CyberScams — TRUFFA DELL’AMMINISTRATORE
DELEGATO, PRESIDENE O CAPO DI AZIENDA
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Introduzione
La truffa del CEO si verifica quando un Dirigente e/o un dipendente autorizzato ad effettuare
pagamenti viene indotto a pagare una fattura falsa oppure ad effettuare un trasferimento non

autorizzato dall'account aziendale.

Come funziona?

- Un frodatore si spaccia per un alto dirigente.

- Richiede un pagamento urgente, spesso internazionale.

- Chiede riservatezza e di non seguire le procedure usuali.

- Fornisce istruzioni tramite email o intermediari.

- Sfrutta la conoscenza dell'organizzazione per risultare credibile.

- Cita motivi delicati come fusioni o controlli fiscali.

Quali sono i segnali?

- Email o chiamate inaspettate.

- Pressione emotiva e urgenza.

- Richieste non in linea con le procedure.
- Promesse o minacce anomale.

- Inviti alla riservatezza assoluta.

Cosa puoi fare - Come azienda

- Informare e formare i dipendenti sui rischi.
- Definire procedure chiare per i pagamenti.
- Verificare sempre le richieste anomale.

- Limitare informazioni aziendali pubbliche.

- Segnalare i tentativi di frode alle autorita.

Cosa puoi fare - Come impiegato

- Non cliccare link o allegati sospetti.

- Controllare gli indirizzi email sospetti.

- Consultare colleghi se si ha un dubbio.

- Non cedere alla pressione di eseguire ordini urgenti fuori procedura.

- Segnalare qualsiasi sospetto all'lT.



